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1. Een kwart eeuw bezinning

In 2014 is het 25 jaar geleden dat mijn eerste boekje ‘De Fatale Knieval” werd
gepubliceerd. Aanleiding was een bezoek in 1989 aan het voormalige concen-
tratiekamp Dachau. In een voorlichtingsruimte werd aandacht besteed aan per-
soonsregistratie tijdens het nazibewind. Van burgers werden bijzonderheden
geregistreerd als ras, geloof, medische situatie en kritiek op de overheid. Die
informatie vormde de basis om burgers te selecteren voor opsluiting in con-
centratiekampen. Daarvoor kwamen in aanmerking politieke tegenstanders,
leden van ‘minderwaardige rassen’, misdadigers en a-socialen. Na aankomst
in de kampen, werd opnieuw een uitgebreide persoonsbeschrijving opgesteld.
Daarna werden de namen vervangen door onpersoonlijke nummers. Da-
chau riep indringende vragen op. Hoe konden ambtenaren dat beleid klakkeloos
uitvoeren en hoe zou ik handelen in een vergelijkbare situatie? Ik werkte toen
als opsporingsambtenaar bij de rijksoverheid en werd in de praktijk bepaald bij
de groeiende invloed van computertechnologie. De computer is inmiddels ‘het
middelpunt van ons leven geworden’, zoals een internetdeskundige het onlangs
treffend verwoordde. Nooit eerder werd er zoveel informatie over personen ver-
werkt als nu. Maar ook steeds vaker ‘botsen’ grondrechten en ontstaat er een
spanningsveld, tussen bijvoorbeeld veiligheidsbeleid en eerbiediging van de per-
soonlijke levenssfeer.

De computer maakt ons kwetsbaar

Computertechnologie biedt vele voordelen. We ervaren dagelijks het gemak van
pinnen en kunnen een virtuele wandeling maken in een ander werelddeel. De
medische diagnostiek is sterk verbeterd en moderne toepassingen als pacema-
kers zijn levensverlengend. Door nieuwe media vervagen landsgrenzen, zijn de
communicatiemogelijkheden verbeterd en kunnen vermiste personen worden
opgespoord. Complex onderzoek, bijvoorbeeld op het gebied van genetica en
nanowetenschap, kan plaats vinden dankzij computertechnologie. Digitalisering
heeft de efficiency in veel maatschappelijke sectoren verbeterd. De grote afhan-
kelijkheid van computertechnologie maakt ons echter ook kwetsbaar. Mensen
worden meetbaar en transparant. Door de invoering van nummeridentificatie en
moderne identificatiesystemen, kunnen databestanden effectief worden gekop-
peld. Daardoor is de intensiteit van de persoonsregistratie sterk toegenomen.
Vaak gaat het om de verwerking van bijzondere persoonsgegevens over gezond-
heid, ras of levensbeschouwing. Gevoelige informatie, waarvan misbruik kan
worden gemaakt. Datamining maakt het mogelijk profielen op te stellen, voor
marketingdoeleinden en selectie. Cybercrime als hacking en identiteitsfraude,
behoren tot de snelst groeiende vormen van criminaliteit. Slimme meters bren-
gen ons energieverbruik in kaart, drones observeren ons vanuit de lucht. Veel
mensen lijden onder cyberstress door (te) intensief gebruik van computertech-
nologie en er is een duidelijke toename van het aantal computergerelateerde
verslavingen, zoals gok- en internetverslaving (cyberfrenie). Door de snelheid
van nieuwe media en de informatieoverlast, is ons bestaan ingewikkelder gewor-
den. Zoals de meeste burgers gebruik ik ook computertechnologie, maar leg mij
daarbij wel beperkingen op.
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Terugblikkend op een kwart eeuw, stel ik vast dat het proces nog sneller is ver-
lopen dan ik had voorzien. Helaas is ook het aantal excessen sterk toegenomen.
Van bezinning of een publiek debat waarop van diverse zijden sterk werd aange-
drongen, is weinig terecht gekomen. De cybertrein raast op volle snelheid door.
Dit boekje bevat beknopte analyses over cyberonderwerpen die veel mensen
bezig houden en gebaseerd zijn op kennis, bronnen en praktijkervaringen. Ik
hoop oprecht, dat het bijdraagt aan het bezinningsproces.

Jaap Spaans
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2. Globalisering

In het Global Risks Report 2012 van het World Economic Forum, worden cyber-
problemen zoals de uitval van vitale systemen, beschouwd als een van de vijf
kernproblemen die de mensheid bedreigen. De computer die zoveel voordelen
bracht, creéert tegelijk universele problemen waarvan de gevolgen nauwelijks
zijn te overzien. De wereld is een ‘global village’ oftewel *het dorp de wereld’.
Globalisering, afgeleid van het woord globe (wereldbol), is een proces van
wereldwijde economische, culturele en politieke integratie. De praktijk
leert dat het om een zeer ingewikkeld proces van interactie gaat tussen overhe-
den, organisaties en bedrijven, dat nationale grenzen overstijgt. Centraal staan
onderwerpen als goederenstromen, mobiliteit, het financiéle systeem, oorlog
en vrede, internationale rechtsorde, communicatie en informatie, cultuur en
godsdienst. Globalisering staat garant voor felle discussies. Bijvoorbeeld over
de vraag of er gerichte sturing plaats vindt door een wereldelite en wie er het
meest van profiteren. Hoe ingewikkeld processen zijn leert de huidige financiéle
crisis, die kon plaats vinden ondanks de controle van nationale toezichthouders.

Omslagpunten

Een omslagpunt is een gebeurtenis die een proces in een stroomversnelling
brengt. Vaak onverwachte gebeurtenissen of calamiteiten, die zelfs de loop van
de geschiedenis beinvioeden. De Tweede Wereldoorlog leidde tot grote mondiale
verschuivingen. De stichting van de staat Israél in 1948 was een van de gevol-
gen, maar ook het plan voor de gefaseerde verwezenlijking van een verenigd
Europa, dat garant moet staan voor vrede op dit continent. De val van De Muur in
1989 leidde tot de ontsluiting van Oost-Europa, de (overhaaste) uitbreiding van
de Europese Unie en de herrijzenis van Berlijn als hoofdstad van een verenigd
Duitsland. De internationale verhoudingen zijn ingrijpend gewijzigd. De terreur-
aanslagen van ‘Nine-eleven’ in 2001, hebben de cybersamenleving krachtig ge-
stimuleerd. Veel maatregelen op het gebied van veiligheid, zijn het gevolg van
dat omslagpunt. Onder invloed van wetenschap en technologie werd de mens-
heid bepaald bij een nieuwe realiteit, ‘een wereld zonder landsgrenzen’. We wor-
den geconfronteerd met grensoverstijgende problemen en nieuwe uitdagingen
zoals computercriminaliteit, identiteitsfraude en terrorisme. Voor een overzicht
van belangrijke grensoverstijgende uitdagingen zie hoofdstuk 11. Overheden en
rechtshandhavers worden geconfronteerd met mondiale problemen. De inter-
nationale samenwerking bij de opsporing van cyberverdachten schiet ernstig te
kort. Er bestaat ook onduidelijkheid over het rechtssysteem (jurisdictie) waaron-
der een verdachte valt, die vanuit het buitenland hier inbreekt op een computer.

Machtsconcentratie

Globalisering en de daaruit voortvloeiende grensoverstijgende problemen en uit-
dagingen, leiden tot een groeiende behoefte aan krachtig internationaal leider-
schap. Geen land is nog in staat de immense problemen aan te pakken, zonder
hulp van anderen. In die mondiale context plaats ik de snelle toename van mo-
derne identificatie- en volgsystemen, op basis van chiptechnologie, biometrie en
nummeridentificatie. Het begrip nieuwe wereldorde werd in het verleden vaak
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gekoppeld aan complottheorieén. Onder druk van de crises, dringen thans ook
belangrijke wereldleiders aan op een nieuwe wereldorde en een nieuwe finan-
ciéle architectuur. Het proces van globalisering, centralisatie en machts-
concentratie zal de komende decennia krachtig doorzetten.

Onder invioed van vele grensoverstijgende problemen, voltrekt het globalise-
ringsproces zich in hoog tempo. De Europese dienst voor extern optreden (logo)
is bedoeld om het buitenlands beleid van de EU uit te voeren.
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3. Privacy en informatie

Sinds de aanslagen van ‘Nine-eleven’ is het spanningsveld tussen enerzijds
rechtshandhaving en het streven naar veiligheid en anderzijds eerbiediging van
de persoonlijke levenssfeer, sterk toegenomen. Dat burgerrecht ligt verankerd
in artikel 10 van de Grondwet (Gw) en is een pijler van onze democratie. Het
staat voor persoonlijke vrijheid oftewel het recht om de gordijnen te mogen
sluiten, zoals het ooit treffend werd verwoord. Gemakshalve werd het Engelsta-
lige begrip ‘privacy’ geintroduceerd. Dat had in eerste instantie betrekking op de
bescherming van persoonsgegevens, maar is in de loop der jaren steeds ruimer
uitgelegd. Privacy is een controversieel en lastig onderwerp geworden. Privacy-
deskundige J. Holvast voorzag dat al in 1985 in de verkenning binnenlands be-
stuur: ‘De overheid als privacybeschermer versus de overheid als privacybedrei-
ger’. Hoewel de computerisering van de samenleving nog in de kinderschoenen
stond, beschreef hij reeds het spanningsveld dat zich aftekende.

Regels

Artikel 10 Gw is nader uitgewerkt in vele wetten en regels. De Wet bescherming
persoonsgegevens (Wbp) beschouw ik als de belangrijkste. Deze wet uit 2000
regelt de bescherming van persoonsgegevens. Belangrijke rechten die iedere
burger heeft, zijn het inzage- en correctierecht. Je hebt als mens het basisrecht
te weten, welke informatie er over je wordt verwerkt en onjuistheden te cor-
rigeren. Helaas leert de praktijk dat verzoeken om inzage, bijvoorbeeld van een
medisch dossier, nogal eens op weerstand stuiten. Het is zaak toch door te zet-
ten en ook aan te dringen op een overzicht, zodat er geen misverstanden ont-
staan over de volledigheid van dossiers. Bijzondere persoonsgegevens genieten
extra wettelijke bescherming. Er zijn ook uitzonderingen, bijvoorbeeld voor per-
soonsgegevens die betrekking hebben op de staatsveiligheid of opsporing van
strafbare feiten. Terecht heeft de overheid voorzien in de instelling van een ‘pri-
vacywaakhond’, het College Bescherming Persoonsgegevens (CBP), dat moet
toezien op de naleving van privacyregels. Een goede organisatie, die helaas als
gevolg van bezuinigingen en de groei van de informatieverwerking prioriteiten
moet stellen. De Wbp vloeit voort uit de Europese richtlijn nr. 95/46/EG uit 1995.
In artikel 11 Gw is de onaantastbaarheid van het lichaam geregeld. De overheid
kan burgers niet verplichten onderhuids een identificatiechip te laten implante-
ren. Dat kan wel als de situatie ingrijpend verandert en er draagvlak ontstaat om
wetgeving aan te passen.

Patiéntendossiers en volgsystemen

Naast de Wbp is er andere wetgeving met privacyaspecten, zoals diverse sociale
wetten en het Burgerlijk Wetboek. Daarin zijn regels opgenomen voor genees-
kundige behandelingsovereenkomsten, met rechten en plichten van zorgverle-
ners en hun cliénten, zoals een informatieplicht en betrouwbare dossiervorming
(boek 7 artikel 446 Burgerlijk Wetboek). Nog maar enige jaren geleden was er
een felle maatschappelijke discussie rond elektronische persoonsdossiers, zoals
patiéntendossiers en volgsystemen. Ik verwacht de komende jaren een toename
van het aantal centrale databanken en persoonsdossiers. In het Wetboek van
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Strafrecht zijn delicten omschreven op het gebied van cybercrime, zoals compu-
tervredebreuk (zie hoofdstuk 8).

Informatie

Informatie is een breed begrip. In het verband van dit boek gaat het om gege-
vens die voor apparatuur als computers, als invoer kunnen dienen. Artikel 1 van
de Wbp bevat belangrijke definities:

. persoonsgegeven: clk gegeven betreffende een geidentificeerde of identificeerbare natuurlijke
persoon;

. bestand: elk gestructureerd geheel van persoonsgegevens, ongeacht of dit geheel van gege-
vens gecentraliseerd is of verspreid is op een functioneel of geografisch bepaalde wijze, dat
volgens bepaalde criteria toegankelijk is en betrekking heeft op verschillende personen;

. betrokkene: degene op wie een persoonsgegeven betrekking heeft.

Informatie is een sleutelbegrip in de cybersamenleving en iedereen heeft ermee
te maken. Door de groei van de informatieverwerking, nemen ook de zorgen er-
over toe. Misbruik van informatie kan grote gevolgen hebben, die benadeelden
niet altijd kunnen overzien. Omdat de overheid meer greep krijgt op informatie-
stromen, zullen we alle zeilen moeten bijzetten om fundamentele grondrechten
te waarborgen. De doorsnee burger laat dagelijks vele elektronische sporen ach-
ter. Bij het pinnen, surfen op het internet, gebruik van nieuwe media, afhandelen
van transacties via DigiD, telefoneren, winkelen en gebruik van kortingskaarten.
Informatie die wordt gekoppeld aan personen. Informatie kan macht verschaf-
fen aan degenen die erover beschikken en een informatievoorsprong hebben.

Big Data: informatie als goudmijn

Informatie is ook het basisproduct voor datamining oftewel het systematisch
doorzoeken van gegevensbestanden, bijvoorbeeld om patronen te ontdekken
of profielen op te stellen voor marketingdoeleinden of de rechtshandhaving. De
overheid maakt in toenemende mate gebruik van kentekenherkenning en iden-
tificatiesystemen, bijvoorbeeld om verdachten te volgen. Grote vraag is waar de
grenzen liggen? Veel informatie leveren we zelf aan, door te twitteren of directe
verspreiding via het internet. Overheden en bedrijfsleven kanaliseren de infor-
matiestromen, bijvoorbeeld via callcenters en digitale loketten en gebruiken de
verzamelde informatie voor vele doeleinden. Er vindt ook een levendige handel
in informatie plaats. In twee rapportages van november 1999 en juli 2001 wees
de toenmalige Registratiekamer (thans CBP), op de soms zeer indringende werk-
wijze van handelsinformatiebureaus of ‘informatiemakelaars’. In het Jaarverslag
1997 van de Registratiekamer, werd een zorgelijke ontwikkeling gesignaleerd.
Klinisch genetische centra kregen steeds meer vragen van zorgverzekeraars,
over individuele diagnoses en familierelaties. Zorgelijk, aangezien het bij ge-
netisch onderzoek niet alleen om voorspellende informatie over indi-
viduen gaat, maar ook over hele families. Ook bij de handel in informatie
gaat het vaak om gevoelige informatie, zoals medische dossiers en strafbladen.
Misbruik kan grote gevolgen hebben, bijvoorbeeld bij sollicitaties of het afslui-
ten van verzekeringen. De behoefte om in informatie te handelen is alleen maar
toegenomen. ‘Big Data oftewel informatie als goudmijn’. Eind mei 2013 maakte
een bedrijf bekend dat zij transactiegegevens van pinbetalingen wilde verkopen.
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Er ontstond acute maatschappelijke onrust, waarna het voornemen werd inge-
trokken. In The Financial Times van 12 juni 2013 stond een schokkend artikel
over het grote geld dat wordt verdiend met informatiehandel, vooral in medische
gegevens. In bulk wordt voor bedragen rond 20 dollarcent medische informatie
verstrekt over personen. Vaak informatie die door mensen zelf via websites of
invullen van vragenlijsten is verstrekt. Nederlanders beginnen, terecht, genoeg
te krijgen van de vele inbreuken op de privacy. Ik verwacht dat die bewustwor-
ding zal doorzetten. Nog dit decennium zal er technologie op de markt komen
die emoties zoals stress, angst of woede kan herkennen. Sensoren en gezichts-
herkenning in ‘slimme apparaten’ kunnen onze emotionele toestand meten op
basis van zweetniveau, hartslag, spierspanning en temperatuur. Ongetwijfeld
zal dit ‘affective computing’ voordelen bieden, maar ook hier gaat het om zeer
privacygevoelige informatie.

Geen bestaansrecht zonder registratie

Soms moet je als criticus op de nuance worden gewezen. Na het verschijnen
van mijn boek over biometrische identificatie in 2002, was ik voor een lezing
uitgenodigd door een landelijke politieorganisatie. Ik mocht de ethische kant van
persoonsregistratie belichten. Een aanwezige ambtenaar plaatste een nuance,
die mij bij is gebleven. In veel Aziatische landen worden kinderen geboren, die
nergens staan geregistreerd. Zij ‘bestaan niet’, zijn daardoor rechteloos en
komen vaak terecht in mensenhandel en prostitutie. Persoonsregistratie is een
basisrecht en ook noodzakelijk in onze complexe samenleving. Het moet wel op
verantwoorde en zorgvuldige wijze gebeuren.
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4. Identificatie, biometrie en chips

‘Identificatie’ is het vaststellen of verifiéren van iemands identiteit, een
cruciaal begrip in de cybersamenleving. Er is een verschuiving gaande van inter-
persoonlijke identificatie naar identificatie op afstand. Belangrijke oorzaken zijn
globalisering, groei van de mobiliteit, digitalisering van de samenleving en mo-
derne communicatiemiddelen. De snelle groei van cybercrime, identiteitsfraude
en persoonsregistratie versnellen het proces. Dat kwam treffend tot uitdrukking
bij de commotie rond het elektronisch patiéntendossier (thans Landelijk Scha-
kelpunt LSP). Zelfs vanuit de medische beroepsgroep bestond er veel weerstand
tegen deze ontwikkeling. Bezwaren richten zich niet zozeer tegen de opslag en
uitwisseling van medische informatie, maar vooral op de veiligheidsaspecten.
Hackers blijken steeds inventiever te worden en databestanden moeilijker te
beveiligen. Identificatie en authenticatie leveren ook risico’s op, bijvoorbeeld
rond de vraag wie er toegang hebben tot databestanden. Uitsluitend beroeps-
beoefenaren met een Bigregistratie die tuchtrechtelijk ter verantwoording kun-
nen worden geroepen, of ook administratieve en ondersteunende medewerkers?
Eind juni 2013 concludeerde het CBP dat zorginstellingen onvoldoende maatre-
gelen treffen om ervoor te zorgen, dat uitsluitend bevoegde medewerkers toe-
gang hebben tot digitale patiéntendossiers. Het onderzoek toonde ook aan dat
bekende Nederlanders en leden van de raad van bestuur van de onderzochte
instellingen, wel de gewenste bescherming tegen onrechtmatige inzage van hun
medische gegevens krijgen. Informatiebescherming is dus wel mogelijk. Ik hoop
ooit nog een bestseller te schrijven en ook in zo'n bevoorrechte positie te ko-
men. Maar ‘zonder ironie’, identificatie is een moeilijk beheersbaar onderwerp
en daarom is voorzichtigheid geboden. Lekkende bestanden en identiteitsfraude
kunnen slachtoffers zwaar duperen en jarenlang achtervolgen. Vanuit die zorg
verklaar ik ook de bezwaren die een grote politievakbond in 2008 had, tegen de
komst van een databank met DNA-gegevens van politiemensen.

Er is sprake van een identificatierevolutie met 4 belangrijke
aspecten:

1. Algemene identificatieplicht. Nederland kent een algemene identificatie-
plicht.

2. Nummeridentificatie. Iedere geregistreerde burger heeft een uniek per-
soonsnummer, het Burger Service Nummer (BSN).

3. Biometrie. Ons paspoort bevat een chip met biometrische kenmerken en er
volgen pasjes in andere maatschappelijke sectoren, zoals de zorg.

4. Grootschalige toepassing van de RFID-chip en in de toekomst implantatie
van chips in het menselijk lichaam.

Ons land kent sinds 2005 een algemene identificatieplicht, bedoeld om een be-
tere naleving van regels mogelijk te maken. Ook de zwetende jogger in het
bos moet zich kunnen legitimeren. Nadat het A-nummer van de gemeentelijke
basisadministratie en het Sofinummer waren opgegaan in het BSN, werd num-
meridentificatie ‘de ruggengraat van persoonsregistratie’. Een ingrijpender pro-
ces dan velen beseffen. Belangrijk verschil is dat het BSN niet exclusief wordt
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gebruikt binnen de overheid, maar ook in de private sector, zoals de zorg. Men-
sen zijn ‘genummerd’ van de wieg tot het graf. Massale koppeling van compu-
terbestanden en uitwisseling van informatie is daarmee mogelijk, ook op in-
ternationaal niveau. Nummeridentificatie is de ‘zoeksleutel’ om informatie te
verzamelen en verwerken. De voordelen zijn evident, maar de nadelen worden
onderbelicht. Binnen een totalitair systeem kan nummeridentificatie mensen van
vlees en bloed reduceren tot nummers. De geschiedenis leert ons de tragische
voorbeelden. Gelukkig leven we in een rechtsstaat, maar de druk op burger-
rechten neemt toe. Zie ook hoofdstukken 10 en 11. In april 2013 stelde een lid
van de Tweede Kamer kritische vragen over de plaats van het BSN in het pas-
poort. Wie een kopie van zijn paspoort afgeeft, verstrekt naast de pasfoto en het
paspoortnummer ook het BSN dat op dezelfde pagina staat. De praktijk had
uitgewezen dat zo’n cluster vertrouwelijke informatie identiteitsfraude
in de hand werkt. We zien dan ook een sterke toename. Volgens informatie
van Binnenlandse Zaken ging het alleen al in 2012 om naar schatting 600.000
gedupeerden. De overheid werkt aan een brede aanpak van identiteitsfraude.

Biometrie

Biometrische identificatie is het vaststellen van iemands identiteit aan de hand
van unieke lichaamskenmerken als het gelaat, DNA, vingerpatronen, de stem
etc. In 1999 publiceerde de Registratiekamer de verkenningsstudie ‘At Face Va-
lue’, waarin de toekomstige invloed van biometrie werd geschetst. Onze overheid
besefte dat er een ingrijpende ontwikkeling op komst was en de studie vormde
de basis voor het Publiek Debat Biometrie, dat in mei 2000 werd gehouden. Ik
was daarvoor door de Registratiekamer uitgenodigd. Tijdens het debat passeer-
den de voordelen van biometrie voor veiligheid en rechtshandhaving uitgebreid
de revue. Ook de zwaarwegende nadelen werden belicht. DNA kan inzicht geven
in gevoelige informatie, bijvoorbeeld over ras en gezondheid. Stemherkenning
kan ook worden gebruikt om iemands emoties of gemoedstoestand te meten.
Belangrijk punt van zorg was, dat bepaalde biometrische kenmerken kunnen
worden gemeten, zonder dat betrokkenen ervan op de hoogte zijn. Bijvoorbeeld
door slimme camera’s, die functioneren op basis van gezichtsherkenning. Een
belangrijke conclusies was, dat opslag van biometrische gegevens noodzakelijk
moet zijn in relatie tot het doel. Dat heet de doelbinding naar artikel 7 van de
Wbp. Die belangenafweging geldt voor veel privacyonderwerpen die ik belicht.

Ruim een decennium na het debat is biometrische identificatie een gegeven,
ondanks vele protesten. Paspoorten zijn voorzien van een chip met gelaats-
scan en digitale vingerafdrukken. DNA wordt op grote schaal gebruikt voor de
opsporing. Justitie kan daardoor oude misdrijven (cold cases) oplossen en welk
redelijk denkend mens kan daar bezwaar tegen hebben? Tot voor enige jaren
lag het in de bedoeling dat er een nationale DNA-databank zou komen. Daarin
zou DNA van bepaalde groepen burgers, zoals criminelen, worden opgeslagen en
in de toekomst wellicht DNA van alle burgers. Bij dat laatste ingrijpende middel
plaats ik vraagtekens. In 2000 werden de risico’s van een centrale opslag van
biometrische gegevens al onderkend. Maar toen was er amper sprake van groot-
schalige computercriminaliteit. Met de huidige kennis weten we dat bestanden
kunnen worden gehackt en er sprake is van een grensoverstijgend probleem.
Bestanden zijn niet optimaal te beveiligen. Als een centraal databestand met
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biometrische gegevens wordt gehackt, is de schade niet te overzien. Gevoelige
informatie kan in handen komen van criminelen, buitenlandse mogendheden of
andere belanghebbenden. Opslag van informatie over DNA levert extra risico’s
op. Identiteitsfraude dat voorkomen had moeten worden, zou er juist door in de
hand worden gewerkt. Daar komt bij dat als de overheid in staat is op afstand
biometrische kenmerken te registreren (slimme camera’s), dat ook mogelijk is
voor kwaadwillenden die de middelen hebben om de benodigde apparatuur aan
te schaffen.

Bevolking India biometrisch geregistreerd

Ondanks de risico’s die verbonden zijn aan een centrale opslag van biometri-
sche gegevens, verwacht ik dat dit systeem massaal zal worden toegepast. Dat
een mondiale toepassing mogelijk is, bleek uit de volkstelling die in 2010 werd
gehouden in India. Binnen anderhalf jaar werd daar de bevolking boven 15 jaar
geregistreerd en voorzien van een biometrische identiteitskaart. Een omvang-
rijk project, zeker gelet op het feit dat een deel van die bevolking werkzaam is
in zware beroepen, waardoor vingerpatronen zijn afgesleten en moeilijk vast te
leggen.

Chiptechnologie

In het boek 'De uitvinding van de siliciumchip. Een revolutie in het dagelijks le-
ven’, wordt beschreven hoe de chiprevolutie de wereld ‘kleiner’ heeft gemaakt.
Chiptechnologie heeft geleid tot revolutionaire vindingen en eraan bijgedragen,
dat apparaten met computertechnologie steeds kleiner werden. De Radio Fre-
quency Identification chip (RFID) is een belangrijke toepassing. Het systeem
werkt op basis van elektronische labels met een microchip, waarin informatie in
digitale vorm is opgeslagen. Ook dit systeem zal het komende decennium mas-
saal worden toegepast. Producten zullen worden voorzien van een label (chip of
tag) die alles vertelt over de inhoud, afkomst en houdbaarheidsdatum van het
product. De informatie kan op afstand worden ‘gelezen’. Via een radiosignaal
gaat de informatie van de chip naar de chiplezer. De code kan worden gekop-
peld aan een databestand met meer informatie over het product. Chips kunnen
minuscuul van formaat zijn en onzichtbaar in producten worden verwerkt. Ook
RFID-systemen worden steeds kleiner en goedkoper en dat maakt grootschalige
toepassing mogelijk. Passieve chips worden gevoed door de lezer en hebben een
klein bereik. Actieve chips met een eigen voeding hebben een groter bereik. In
het RFID-systeem zijn twee elementen van belang:

e de informatiedrager (label) met de gecodeerde informatie
e de scanner en de leeseenheid die meestal in één apparaat zijn samenge-
voegd.

De mogelijkheden van RFID

RFID-technologie wordt al volop toegepast, bijvoorbeeld om logistieke proces-
sen efficiénter te laten verlopen. Een andere toepassing is de implantatie van
chips bij dieren. Bijna standaard worden huisdieren gechipt, waardoor weggelo-
pen dieren gemakkelijker met hun eigenaren kunnen worden herenigd. De chip
bevat de gegevens van de eigenaar van het dier, die met de scanner kunnen
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worden uitgelezen. Ook in het wild levende dieren worden steeds vaker gechipt,
bijvoorbeeld voor wetenschappelijk onderzoek. Vanaf 1 januari 2004 moet bij
paarden een chip zijn ingebracht in de halsspier. De algemene kritiek op het
chippen van dieren, is dat chips in het lichaam kunnen gaan ‘zwerven’ en er ont-
stekingsreacties kunnen optreden. RFID-technologie kan worden ingezet voor
diefstalpreventie, marketing, toegangspassen en kassa-afhandelingen. Bij grote
sportevenementen zoals de Cascaderun in Hoogeveen, wordt al enige jaren ge-
bruik gemaakt van chiptechnologie voor tijdwaarneming. Eerder werd gebruik
gemaakt van de veterchip die in 2013 werd vervangen door een tag op de ach-
terzijde van het starthummer, geschikt voor eenmalig gebruik.

Onderhuidse chipimplantatie, stuit bij veel mensen op ethische of levensbe-
schouwelijke bezwaren. Op dit moment is er voor verplichte implantatie van
een identificatiechip gelukkig geen draagvlak onder de bevolking, maar tijden
veranderen snel. Aan de technologie en infrastructuur ligt het niet, want bij
dieren functioneert het systeem prima. Uitbreiding naar massale toepassing bij
mensen, is een kwestie van organisatie. Ik verwacht dat er in de toekomst wel
voldoende draagvlak zal komen. In combinatie met biometrie levert chiptechno-
logie een effectief identificatiesysteem op. In een steeds complexer wordende
cybersamenleving, zal de behoefte aan betrouwbare identificatie snel toenemen.
Ik stel met nadruk dat de terughoudendheid ligt bij implantatie van identifica-
tiechips. Implantatie van chips in de gezondheidszorg, zal in de toekomst voor
velen gezondheidswinst opleveren. Daar zullen vooral de betrekkelijk hoge kos-
ten een bron van zorg zijn.
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5. Het betaalsysteem

Inwoners van Cyprus hadden eind maart 2013 een bijzonder nare ervaring.
Geldautomaten waaruit normaliter ‘de flappen rollen’, waren buiten gebruik. ‘Met
excuses van de bank’ werd er als schrale troost nog op het scherm aangegeven.
De verlaten bankgebouwen en passieve geldautomaten ademden een apocalyp-
tische sfeer uit. Het betalingsverkeer is een hoeksteen voor iedere samenleving.
Nog maar enige decennia geleden vonden nagenoeg alle betalingen contant
plaats. De introductie van de betaalcheque was een revolutionaire gebeurtenis.
Toen een grote bank in 1984 aankondigde dat er een tijd zou komen dat we geld
uit een automaat zouden betrekken en met een pasje zouden betalen, leek dat
sciencefiction. Dertig jaar later zijn we de verbazing voorbij. Overheid en be-
drijfsleven stuurden het proces, door digitale dienstverlening te stimuleren en
contante betaling of transacties te ontmoedigen. Nadat veranderingen eenmaal
waren afgedwongen, volgden er andere stappen zoals het einde van betaalche-
ques en de gratis betaalrekeningen, sluiting van bankfilialen, reductie van het
aantal geldautomaten en verhoging van stortingskosten voor contant geld.

Crises

De afgelopen periode is de enorme macht van financiéle instellingen als een
boemerang op de samenleving teruggeslagen. In de haast en gretigheid om geld
te verdienen en veranderingen door te voeren, zijn cruciale aspecten over het
hoofd gezien. Vaak ontbrak het aan visie en inzicht. Bij het begin van de finan-
ciéle crisis in 2008, werd snel duidelijk dat bedrijven, banken en overheden hun
hand hadden overspeeld. Er was een systeem in het leven geroepen, zonder dat
men voldoende inzicht had in wereldwijde verbanden en netwerken. Deskun-
digen spraken elkaar tegen, nationale en Europese financiéle toezichthouders
bleken machteloos. Sindsdien volgt de ene crisis de andere op. Cyprus was een
tragisch dieptepunt. De aanblik van wanhopige Cyprioten, die geen geld meer
konden pinnen of spaargeld geheel of ten dele zagen verdampen, heeft ons met
de neus op de harde feiten gedrukt.

Robuust en veilig betalingsverkeer

Het Jaarverslag 2012 van De Nederlandse Bank (DNB), bevat een analyse van
onze financiéle infrastructuur. Vanaf 1februari 2014 zal het overgrote deel van
het Nederlandse betalingsverkeer overstappen op Europese standaarden (Iban
en Sepa). Een belangrijk citaat uit het jaarverslag mag ik de lezer niet onthouden.
"Hoewel het aandeel contante betalingen daalt, blijft cash een kernrol vervullen
in_het betalingsverkeer. Het is daarom van groot belang dat ook dit onderdeel
van het betalingsverkeer veilig, betrouwbaar en efficiént is en dat cash als al-
gemeen bruikbaar betaalmiddel beschikbaar blijft . Een opmerkelijk standpunt,
dat haaks staat op het streven van het bedrijfsleven om elektronisch betaalver-
keer eenzijdig te stimuleren. DNB geeft er ook een argument bij. ‘Naarmate het
pinnen een grotere rol gaat spelen in het Nederlandse betalingsverkeer, neemt
het belang van de beschikbaarheid en betrouwbaarheid van de achterliggende
systemen toe. Het is gebleken dat telecom een relatief zwakke schakel is in de
pinketen’. Grootschalige cyberaanvallen en zelfs een wereldwijde bankroof door
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een cyberbende in april en mei 2013, legden een open zenuw bloot bij zowel
de banken als de samenleving. Systemen blijken minder veilig en betrouwbaar
dan ons altijd is voorgehouden. Digitalisering van het betalingsverkeer werd
gestimuleerd, vanuit de gedachte dat het de veiligheid zou bevorderen. Helaas
durven slechts weinigen de volgende vraag te stellen, laat staan beantwoorden:
waarom is de samenleving er sinds de massale invoering van computer-
technologie niet veiliger op geworden?
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6. Cameratoezicht en drones

In 2000 kreeg de Registratiekamer (thans CBP), van een casino de vraag voor-
gelegd of het juridisch toelaatbaar is om camera’s in de openbare ruimtes van
toiletten te plaatsen. De praktijk had uitgewezen dat daar regelmatig excessen
optraden en strafbare feiten werden gepleegd. Het bedrijf vond dit verzoek ge-
rechtvaardigd. Ook de Registratiekamer meende dat het tot de verantwoordelijk-
heid van de directie van het bedrijf kon worden gerekend om de veiligheid, orde
en rust te handhaven en passende maatregelen te nemen. Daar stond tegenover
dat er bij cameratoezicht sprake is van digitale opslag van persoonsgegevens,
inclusief bijzondere gegevens. Ook speelde mee dat een toilet een ruimte is waar
personen onbevangen zichzelf wensen te zijn. Vanuit die belangenafweging werd
ingeschat of de privacy onevenredig zou worden geschaad door plaatsing van
camera’s. Op 7 februari 2000 deed de Registratiekamer uitspraak en oordeelde
dat het verzoek van het casino niet in redelijke verhouding stond tot de inbreuk
op de persoonlijke levenssfeer. Bij de afwijzing werden wel suggesties gedaan
om de veiligheidsdoelstellingen te verwezenlijken. Onderzoek uit maart 2013,
wees uit dat in ons land op 204.441 locaties verifieerbaar camera’s hangen, on-
geveer 1 camera per 82 inwoners.

Op de werkplek

Regels voor cameratoezicht zijn te vinden in het Wetboek van Strafrecht (artike-
len 139f en 441b), de Gemeentewet (artikel 151c) en de Wbp. Cameratoezicht
in besloten ruimtes moet zichtbaar worden aangegeven. ledere situatie is echter
uniek en de toezichthouder zal iedere keer opnieuw afwegingen maken, voordat
toestemming wordt verleend. Over het nut van cameratoezicht zijn de menin-
gen verdeeld. De burgemeester van mijn woonplaats was begin 2013 lovend
over de resultaten van cameratoezicht in een winkelcentrum, waar regelmatig
sprake was van overlast en vandalisme. In diezelfde tijd maakte de gemeente
Amersfoort bekend, dat men besloten had pas op de plaats te maken met came-
ratoezicht. Daaraan ten grondslag lag een grondige evaluatie. Dat betekent ove-
rigens niet dat cameratoezicht nutteloos is. In de uitgaansgebieden waren er wel
degelijk positieve effecten en had cameratoezicht duidelijk meerwaarde. Ook
worden camerabeelden regelmatig gebruikt om criminelen op te sporen of bij de
zoektocht naar vermiste personen. Cameratoezicht dient in redelijke ver-
houding te staan tot de beoogde doelstelling, de te maken kosten en de
praktische uitvoering. Een Drents bedrijf besloot begin 2013 om camera’s aan
te brengen op de werkplek. Er ontstond commotie onder de werknemers en een
vakbond dreigde zelfs naar de rechter te stappen. Niet iedereen onderstreepte
het argument ‘veiligheid’ dat de directie inbracht. Op dit moment loopt een
procedure van een klant tegen een winkelketen, omdat camerabeelden zouden
zijn gebruikt voor klachtenafhandeling en niet uitsluitend voor diefstalpreventie.
Steeds vaker laten rechters de gevolgen van het tonen van camerabeelden voor
de privacy meewegen bij hun oordeel, bijvoorbeeld wanneer die beelden niet re-
glementair zijn verkregen of het tonen ervan als maatregel buitenproportioneel
is.
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Slimme camera’s

Steeds vaker zal in de toekomst gebruik worden gemaakt van slimme camera’s,
die personen of voertuigen kunnen identificeren. Op de Nederlandse snelwegen
wordt al gebruik gemaakt van kentekenherkenning (ANPR). Begin 2013 bepaal-
de de Tweede Kamer dat kentekengegevens vier weken mogen worden bewaard.
Ook cameratoezicht waarbij gebruik gemaakt wordt van gezichtsherkenning, de
zogenaamde slimme camera’s, zal een grote vlucht nemen. Bij deze systemen
wordt gebruik gemaakt van biometrische identificatie. Een van de bezwaren van
dergelijke virtuele muren om steden en op snelwegen is, dat personen worden
geidentificeerd zonder dat zij op de hoogte zijn. Beelden via cameratoezicht
verkregen worden digitaal opgeslagen en vallen in principe onder de bepalingen
van de Wbp.

Drones

Zij waanden zich onbespied
Gingen hun dagelijkse gang
Leefden hun leven

Deden niemand kwaad
Hadden zelfs niets te verbergen
Tot hoog in de lucht

Op afstand bediend

Camera's hun gangen volgden
Niets te verbergen.....?

Drones zijn onbemande en op afstand bediende vliegtuigjes. Hun kracht ligt in de
lage aanschafprijs en de betrekkelijk lage kosten voor onderhoud en brandstof.
Door het kleine formaat vallen ze minder op. Het Amerikaanse leger maakt er
al jaren gebruik van in Afghanistan en Irak, tot tevredenheid van de generaals.
Enige jaren geleden las ik een reportage over een werknemer die werkzaam
was op een luchtmachtbasis. Daar bediende hij drones op missie in Afghanistan.
Vanuit zijn ‘luie stoel” kon hij hellfire raketten afvuren op doelen, duizenden
mijlen verwijderd. De algemene kritiek is, dat deze wijze van oorlogsvoering de
gruwelijkheid van een slagveld reduceert tot een game. Hoe snel de ontwikke-
ling gaat blijkt wel uit het feit dat onlangs de eerste onbemande straaljager, de
X-47B, werd gelanceerd vanaf een Amerikaans vliegdekschip.

Facebookrellen

Drones worden ook in ons land steeds vaker ingezet. Door politie, brandweer en
particuliere bedrijven en meestal in het algemeen belang. Omdat drones vanuit
de lucht overzicht kunnen bieden, kan de inzet effectief zijn bijvoorbeeld bij de
aanhouding van viluchtende criminelen. Drones zijn gemakkelijk beschikbaar en
werden ingezet tijdens de grote brand bij Chemiepack in Moerdijk, om overzicht
te krijgen van de omvang van die calamiteit. Dat gebeurde ook bij Project X,
oftewel de Facebookrellen in het Groningse Haren.
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Ethische bezinning

Zoals vaker gebeurt, vindt de ethische bezinning plaats nadat een systeem ope-
rationeel is. Die bezinning is nodig. De hoogwaardige apparatuur waarmee dro-
nes zijn uitgerust, kan worden gebruikt om wietplantages op te sporen of daders
van milieudelicten te vervolgen. Bij calamiteiten, voetbalrellen en massabijeen-
komsten, kunnen ze bijdragen aan handhaving van de openbare orde. De in dro-
nes toegepaste apparatuur zoals camera’s, hittesensoren en nachtkijkers wor-
den steeds gevoeliger en effectiever. Men kan inzoomen in ‘besloten ruimtes’,
bijvoorbeeld een achtertuin waarin iemand ligt te zonnen. De verantwoordelijke
staatssecretaris liet zich begin mei 2013 nogal luchtig uit over de inzet van dro-
nes. Hij vergeleek het met cameratoezicht of inzet van een politiehelikopter. Wat
gebeurt er met de gegevens die worden opgeslagen en wie bewaakt dat? Van-
wege de te verwachten grootschalige toepassing van deze nieuwe technologie,
ook door particulieren, is aanvullende wetgeving gewenst en dat geldt ook voor
het oorlogsrecht. Drones en militaire robots kunnen al zo worden geprogram-
meerd, dat ze zonder sturing van mensen beslissingen kunnen nemen over le-
ven of dood. Naast de aangehaalde argumenten en risico’s voor de luchtvaart,
doemt er nog een gevaar op. Door de lage aanschafprijs zijn drones ook
beschikbaar voor criminelen en terroristen. Er kunnen aanslagen mee wor-
den gepleegd door terroristische organisaties maar ook door eenlingen (lone
wolves), bijvoorbeeld door ze uit te rusten met een chemische of biologische la-
ding. Drones zijn geen speeltjes, zoals velen denken. Integendeel, het enthousi-
asme over deze nieuwe ontwikkeling zal snel plaats maken voor zorg en scepsis.
Illustratief daarvoor is het beleid van een aantal grote gemeentes in de VS, waar
al een droneverbod is ingesteld.
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7. Nieuwe media

Eerste kerstdag 2010 zal de districtschef van de politie Zuidwest-Drenthe nog
lang heugen. Ze hoorde dat in een woning in Meppel twee doden waren gevon-
den en twitterde onder haar privénaam ‘gaat vast om huiselijk geweld’. Voorba-
rig, want de slachtoffers waren omgekomen door koolmonoxidevergiftiging. De
media gingen er volop in. In een persverklaring schrijft de korpsleiding dat ze
de situatie betreurt, omdat er *‘mogelijk inbreuk is gemaakt op de integriteit van
deze slachtoffers en nabestaanden zijn gekwetst’. Een intern onderzoek volgde.
Al eerder had deze districtschef een impulsieve tweet verzonden. Hoewel ik vind
dat de politie een voorbeeldfunctie heeft en personeel terughoudend dient te zijn
in dergelijke kwesties, had ik ook met haar te doen. Dergelijk impulsief gedrag
kan een loopbaan beinvioeden en dit had velen kunnen overkomen. We leven
in een tijd van bereikbaarheidsterreur, profilering en het grote ongeduld. Dat
mensen ‘struikelen’ is onvermijdelijk.

Dat de scheidslijn tussen werk en privé aan het vervagen is leert ook het vol-
gende praktijkvoorbeeld. Een bouwvakker kreeg ruim 10 jaar geleden een be-
drijfsongeval en ontving een arbeidsongeschiktheidsuitkering. De verzekeraar
die de uitkering verstrekte, laat sinds enige jaren medewerkers op nieuwe me-
dia speuren naar relevante informatie, zogenaamde feitenonderzoeken op inter-
net. Jaren na de toekenning van de uitkering trokken berichten over sportieve
prestaties van de afgekeurde bouwvakker, onder andere op de Alphe d’Huez in
Frankrijk, de aandacht. Van de dokter moest hij na een hartoperatie veel fietsen.
Voor de verzekeraar was het aanleiding hem ter verantwoording te roepen en dat
had aanzienlijke financiéle gevolgen. Er is een toename van het aantal gevallen,
waarbij via de nieuwe media verspreide informatie, tegen mensen wordt ge-
bruikt en zelfs reden is voor ontslag. Goed om te weten voor alle gebruikers van
nieuwe media. Relevant daarbij is de vraag of die informatie betrouwbaar
is, gelet op de bron maar vooral de identificatieprocedure. Het wachten is
op meer jurisprudentie.

Risico’s voor beveiliging en privacy

In de publicatie ‘Veilig op sociale netwerken’ gaat het Nationaal Cyber Security
Centrum in op de beveiligings- en privacyrisico’s voor gebruikers van sociale
netwerken. Te vaak wordt vergeten dat die netwerken ook aantrekkelijk zijn
voor kwaadwillenden. Er is veel persoonlijke informatie te vinden over gebrui-
kers, terwijl de beveiliging relatief zwak is. ‘Sociale netwerken zijn interactieve
internettoepassingen die gebruikers in staat stellen om een persoonlijk profiel te
creéren, informatie te delen en contacten te onderhouden met anderen’. Risico’s
kunnen zijn besmetting van computers met malware (kwaadaardige software),
waardoor men controle krijgt over iemands computer en inzicht in persoonsge-
gevens. Terughoudendheid is beter dan impulsiviteit en een goede beveiliging
noodzakelijk. Sociale media zijn al gebruikt voor bedreiging en belediging of
om haat te zaaien, maar kunnen ook iemands behoefte aan macht of erkenning
bevredigen. Op 21 april 2013 bleven in Leiden scholen gesloten nadat een bui-
tenlands politiekorps een tweet had ontdekt, waarin een aanslag op een Leidse
school werd aangekondigd. Achteraf viel de bedreiging mee en waren er twij-
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fels over de proportionaliteit van de maatregelen. Een expert op het gebied van
nieuwe media gaf diezelfde dag in een actualiteitenprogramma als reactie, dat
je door dergelijke ingrijpende maatregelen ‘wel heel veel macht geeft aan men-
sen die zo’'n bericht twitteren’. Kennelijk zijn er mensen die kicken op de chaos

en verwarring die zij creéren en verhoogt die macht hun status. Een zorgelijke
ontwikkeling.
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8. Cybercrime en cyberwar

In het actualiteitenprogramma Brandpunt werd in april 2013 aandacht besteed
aan de cyberaanvallen die Nederland dat voorjaar teisterden. Een Israélische
veiligheidsdeskundige was kritisch in zijn analyse van ons land: Jullie zijn niet
klaar om cyberaanvallen te pareren. De situatie is zeer ernstig en het ergste
moet nog komen’. Zijn analyse kwam niet uit de lucht vallen. Tijdens een voor-
dracht in september 2008 met de toepasselijke titel ‘Big Brother is Watching You’,
kwalificeerde de toenmalige korpschef van de politieregio Rotterdam Rijnmond,
Aad Meijboom, cybercrime als: '‘een fenomeen waar een aantal jaren geleden
niemand van gehoord had, maar waar we nu volop mee bezig zijn. We zitten in
een ratrace met slimme criminelen en moeten met de tijd meegaan’. Meijboom,
naast politiechef tevens filosoof en beeldend kunstenaar, sloeg de spijker op de
kop en onderstreepte de uitdagingen waarvoor onze overheid staat. Cybercrime
zou nog drie jaar een blinde veiligheidsvlek blijven. De wake-up call kwam door
de DigiNotar-hack in juni 2011. Dat bedrijf verzorgde de overheidscertificaten
voor grote delen van de Nederlandse overheid. Een hacker wist in te breken,
waardoor de veiligheid van de verstrekte certificaten niet meer kon worden ge-
garandeerd. Er volgde een Kamerdebat en overleg tussen de verantwoordelijke
minister en de Commissie voor Veiligheid en Justitie in december 2012. Daarbij
ging het niet alleen om de DigiNotar-hack, maar werd ook aandacht besteed
aan het Dorifelvirus, dat in 2012 computers besmette, waardoor gebruikers niet
meer bij bepaalde bestanden konden komen. Het virus nestelt zich in compu-
ters en steelt gegevens, zonder dat de gebruiker dit merkt. Kamerleden hadden
al eerder hun ongerustheid geuit over de veiligheid van overheidssystemen en
vroegen zich af of er voldoende kennis is om nieuwe aanvallen te pareren.

Snel groeiende vorm van criminaliteit

Onder cybercrime (computercriminaliteit) verstaan we criminele activiteiten,
waarbij informatie en communicatie technologie (ICT) wordt gebruikt. Het is
een van de snelst groeiende vormen van criminaliteit, met een grensoverstij-
gend karakter. Omdat we als individu en samenleving afhankelijk zijn geworden
van ICT, beschouw ik cybercrime als een risico voor zowel onze rechtsstaat als de
internationale rechtsorde. Identiteitsfraude en hacking (computervredebreuk)
vormen bijzondere risico’s. Bij identiteitsfraude wordt illegaal gebruik ge-
maakt van iemands persoonsgegevens. Criminelen kunnen zo producten en
diensten verkrijgen op andermans naam, een bankrekening openen, toeslagen
aanvragen of bestellingen doen via internet. De strafbaarstelling ligt met name
in de achterliggende delicten zoals diefstal van een creditcard, valsheid in ge-
schrifte of oplichting. Hacking is als afzonderlijk delict strafbaar gesteld.

Artikel 138ab Wetboek van Strafrecht

1. Met gevangenisstraf van ten hoogste een jaar of geldboete van de vierde categorie wordt, als
schuldig aan computervredebreuk, gestraft hij die opzettelijk en wederrechtelijk binnendringt
in een geautomatiseerd werk of in een deel daarvan. Van binnendringen is in ieder geval
sprake indien de toegang tot het werk wordt verworven:

a.  door het doorbreken van een beveiliging,

b.  door een technische ingreep,
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c.  met behulp van valse signalen of een valse sleutel, of
d.  door het aannemen van een valse hoedanigheid.

De begrippen ‘opzettelijk’ en ‘wederrechtelijk’ zijn in de wetstekst opgeno-
men, omdat er de intentie moet zijn om te hacken. Er zijn ook ethische en pro-
fessionele hackers. De professionals hacken om de veiligheid van systemen en
bestanden te testen, zonder criminele oogmerken en worden ook wel ingescha-
keld en betaald door bedrijven en organisaties. In mei 2013 vond er voor het
eerst een grootschalige cyberbankroof plaats. Een trieste mijlpaal die aangeeft
dat er werk aan de winkel is voor de overheid en in het bijzonder het Meldpunt
Internetoplichting, een samenwerkingsverband van politie, justitie en private
partijen.

Cyberwar

Als onder cybercrime wordt verstaan criminele activiteiten waarbij ICT wordt
gebruikt, zou naar taalkundige logica cyberwar (cyberoorlog) moeten worden
gedefinieerd als ‘oorlogsvoering waarbij gebruik wordt gemaakt van ICT". Die
logica gaat niet geheel op. Allereerst omdat bij oorlogsvoering al decennia lang
gebruik wordt gemaakt van computertechnologie. Zoals vaak bij nieuwe ont-
wikkelingen, liep de oorlogsindustrie voorop. Moderne gevechtsvliegtuigen zijn
volgestouwd met technologie en veel wapens en raketsystemen zijn computer-
gestuurd. Soldaten op het moderne slagveld maken al volop gebruik van ICT.
Robotica, oftewel gebruik van robots die zelf beslissingen nemen, is in opmars.
Bij het hoofdstuk over drones gaf ik al aan, dat dit aanpassing van het oorlogs-
recht vereist.

Oorlogsretoriek

Toen beveiligingsonderzoeker Bruce Schneier in 2011 werd geinterviewd door de
BBC, bevestigde hij dat er nog geen duidelijke definitie bestaat van cyberwar. Hij
verklaart in het interview dat er geen sprake is van cyberwar, maar een toene-
mend gebruik van op ICT gerichte oorlogstactieken. Schneier relativeert dus en
meent dat er een ‘oorlog van metaforen’ woedt, naar aanleiding van incidenten
zoals Wikileaks (uitbrengen van informatie/documenten door klokkenluiders) en
het Stuxnet-virus (computervirus gebruikt tegen Iraanse nucleaire complexen).
Hij toonde zich bezorgd over het feit dat door de oorlogsretoriek politici geneigd
zouden zijn om onjuiste beslissingen te nemen en wetten door te drukken, die
bijvoorbeeld de openheid van het internet zouden beperken. Hij doelde op de
inperking van fundamentele grondrechten en versterking van de over-
heidsmacht. Schneier sloot echter niet uit dat cyberaanvallen deel gaan uitma-
ken van conventionele oorlogsvoering, bijvoorbeeld door datanetwerken van een
land te ontregelen tijdens de eerste fase van een militair offensief. De waarheid
ligt in het midden. Hoewel de meningen erover verdeeld zijn, is cyberwar een
zorgelijke ontwikkeling. Door hacking kunnen niet alleen computergestuurde
wapensystemen worden gemanipuleerd, maar ook vitale infrastructuur en bur-
gerdoelen lam worden gelegd. Totale chaos kan het gevolg zijn. Illustratief voor
de snelheid waarmee de ontwikkelingen gaan is het besluit van de regering van
de VS, dat ook cybersoldaten die cyberaanvallen leiden of drones besturen op
duizenden kilometers afstand, kunnen worden gedecoreerd. Het uitgangspunt
dat die eer alleen toekomt aan soldaten die hun leven waagden op het slagveld,
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wordt daarmee verlaten. Landen investeren steeds meer geld in hun cyberde-
fensie en cyberspionage. Ik noem het de cyberwapenwedloop. De grens tussen
cybercrime en cyberwar is flinterdun. Nu al vinden er cyberaanvallen plaats door
overheden, die in strijd zijn met het eigen strafrecht. Tegenhacken is een van de
grensoverstijgende ethische en juridische dilemma’s, waarmee overheden wor-
den geconfronteerd. Mag een overheid bij een cyberaanval vanuit het buitenland
een tegenaanval uitvoeren en wat kunnen daarvan de gevolgen zijn?

Cyberwar en het oorlogsrecht

Deskundigen pleiten voor een aanpassing van het oorlogsrecht en bindende in-
ternationale afspraken. Een aanzienlijk deel van de burgerlijke infrastructuur is
gedigitaliseerd. Bepaalde civiele systemen zoals elektriciteitsnetwerken en zie-
kenhuizen, zouden moeten worden beschermd tegen de gevolgen van cyberwar
en ook humanitaire hulp zou niet mogen lijden onder cyberaanvallen. Gezien de
geschiedenis heb ik weinig vertrouwen in het zelfregulerend vermogen van de
mensheid. Ik realiseer mij, dat velen die visie te pessimistisch zullen vinden.
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9. Ethiek en levensbeschouwing

‘Ik heb niets te verbergen’, is een vaak gehoorde uitspraak. Die stelligheid ver-
baast mij altijd, want iedereen heeft wel iets te verbergen. Niet zonder reden
heeft de wetgever informatie over bijvoorbeeld gezondheid, als bijzonder aan-
gemerkt. Eerder verwees ik naar een jaarverslag van de Registratiekamer, waar-
in werd gesignaleerd dat zorgverzekeraars informatie over erfelijke diagnoses
trachtten te bemachtigen bij klinisch genetische centra. Er zijn landen waar een
politieke voorkeur of godsdienstige overtuiging tegen mensen wordt gebruikt.
Nog niet zo lang geleden werd er vanuit de politiek een pleidooi gehouden voor
anonieme sollicitaties. De praktijk had uitgewezen, dat sollicitanten op grond
van beschikbare informatie werden afgewezen en niet in aanmerkingen kwamen
voor een vervolggesprek. Veel mensen nemen hun privacy pas serieus, als die
wordt geschonden.

Spanningsveld

Dat er een spanningsveld kan optreden tussen bijvoorbeeld rechtshandhaving
en privacybescherming is bekend. Toen ik mij in het onderwerp begon te verdie-
pen, was een meerderheid van de bevolking bereid veiligheid prioriteit te geven
boven privacybescherming. Die meerderheid is er nog, maar ik bespeur wel een
omslag in denken. Er is groeiende zorg over de richting waarin de cybersamen-
leving koerst en die wordt gevoed door discussies over de kwetsbaarheid van
databanken, de veiligheid van elektronische persoonsdossiers en bevoegdheden
die overheden gebruiken zoals telefoontaps. Maar ook de financiéle crisis en
de toename van cybercrime dragen bij aan de groeiende zorg over de invioed
van de computer op ons leven en de gevolgen voor de privacy. In 1999 werd
de Commissie grondrechten in het digitale tijdperk ingesteld. Belangrijke con-
clusies van deze door de overheid ingestelde commissie waren: ‘De geringere
handhaafbaarheid van regels in een informatiesamenleving mag geen argument
zijn om minder belang aan nationale grondrechten te hechten’ en 'Bij het ver-
strekken van informatie door bestuursorganen behoort het desbetreffende be-
stuursorgaan verstrekking van informatie achterwege te laten, indien het belang
daarvan niet opweegt tegen het belang van de eerbiediging van de persoonlijke
levenssfeer’. Een pijler onder het in 2013 ingevoerde beleid van inkomensafhan-
kelijk huurverhogingen, was de verstrekking van inkomensgegevens door de Be-
lastingdienst aan de (particuliere) woningcorporaties. Tegen deze zogenaamde
‘gluurverhogingen’ was veel verzet, omdat gegevens zouden zijn verstrekt in
strijd met de doelbinding van de Wbp. Ik verwacht op dit punt van overheidsbe-
leid jurisprudentie.

Digitale burgerrechten

Ethiek komt van ethos en kan worden omschreven als bezinning op funda-
mentele principes in het morele debat. Ethiek heeft te maken met onze
rechten en plichten, die liggen verankerd in de Grondwet. Toen ik in 1989 mijn
eerste boekje schreef, was slechts een enkeling daarover bezorgd. In datzelfde
jaar werd de Wet persoonsregistraties ingevoerd met regels voor persoonsre-
gistratie, de voorloper van de Wet bescherming persoonsgegevens. De overheid
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vond het toen al noodzakelijk een ‘privacywaakhond’ in te stellen, de Registra-
tiekamer, het huidige CBP. Onder invloed van maatschappelijke ontwikkelingen,
groeide daarna de belangstelling voor digitale burgerrechten. Een seculier initia-
tief is de organisatie Bits of Freedom, die in 2000 werd opgericht en zich richt op
privacyvraagstukken. Zij reikt elk jaar de Big Brother Awards uit voor de grofste
privacyschenders en is lid van de koepelorganisatie European Digital Rights Ini-
tiative. Big Brother is een term uit het bekende boek '1984’ van George Orwell
over de totalitaire staat, waarin burgers continu worden gevolgd en gecontro-
leerd. In 2012 werd Nederland door de hoogste Europese rechter op de vingers
getikt, voor het niet naleven van het recht op journalistieke bronbescherming.
De persvrijheid was in het geding. Op 7 juni 2013 ontstond er grote veront-
waardiging, nadat bekend werd dat de Amerikaanse overheidsdienst National
Security Agency telefoonverkeer van grote internetbedrijven gebruikt om gege-
vens van consumenten, ook Nederlanders, te bekijken zonder dat er sprake is
van enige verdenking (Codenaam PRISM). De baas van deze dienst voerde aan
dat hierdoor tientallen terreuraanslagen waren voorkomen. Tegenstanders uit-
ten felle kritiek en vonden dat het beleid van de VS ‘totalitaire trekjes’ begon te
vertonen. Treffender kan het maatschappelijke dilemma niet worden geschetst.
Door alle commotie is het boek '1984’ van George Orwell teruggekeerd in best-
sellerslijsten.

Klokkenluider

Op 10 juni 2013 werd Edward Snowden die de informatie over het geheime pro-
gramma had gelekt, geinterviewd in The Guardian. Hij werkte jarenlang voor
de CIA en had directe toegang tot een enorme hoeveelheid, vaak gevoelige
informatie. In een emotionele verklaring motiveerde hij zijn stap. ‘Ik had de
macht om iedereen te volgen en af te luisteren’. Deze werkwijze begon aan zijn
geweten te knagen. ‘Ik wil niet meewerken aan een samenleving, waarin
alles wat je zegt of doet wordt vastgelegd’. Zijn schokkende onthullingen
leidden in Europa tot wrijvingen op het hoogste niveau. Dat de overheid tracht
aanslagen te voorkomen is noodzakelijk. Aan de andere kant is er de zorg dat de
fundamenten van de rechtsstaat worden aangetast. Ik heb ervaren dat er links
van het politieke midden vaak grote affiniteit is met privacyvraagstukken. Libe-
rale politici zuchten nogal eens onder de tegenstelling ‘law and order’ versus ‘de
vrijheid van het individu’, een fundamenteel uitgangspunt van het liberalisme.

Levensbeschouwing en privacy

Binnen het Jodendom is privacy als uiting van de eerbied voor de waardigheid
van het individu belangrijk. In het Bijbelboek Deuteronomium 24:11 staat, dat
een crediteur buiten moet wachten, totdat een debiteur zijn onderpand naar
buiten brengt. Al in de tiende eeuw bepaalde een gezaghebbende Joodse wetge-
leerde, dat het verboden is zonder toestemming brieven van anderen te lezen.
De Joodse Codes leert dat er schade kan ontstaan, wanneer naar activiteiten van
anderen wordt gekeken (bedrijfsspionage). Ook gelden er regels met betrekking
tot de bekendmaking van medische gebreken, bijvoorbeeld in de relatie werkge-
ver en werknemer. Maar ook hier zijn uitzonderingen mogelijk. Er kunnen zich
altijd situaties voordoen waarbij de privacy moet wijken voor hogere
belangen, zoals persoonlijke of nationale veiligheid. Belangenafwegingen
en dilemma’s rond dit onderwerp zijn er altijd geweest. Misbruik van informatie
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komt ook voor in de Bijbel. In het boek Esther hoofdstuk 3, wordt beschreven
hoe de antisemitische onderkoning Haman een plan beraamt, om de Joden in
het Perzische rijk te vernietigen. Listig had hij eerst de koning bewerkt en de
Joden in het rijk gekwalificeerd als eigenzinnig en staatsgevaarlijk. Na konink-
lijke volmacht, wordt het voornemen bekend gemaakt in het hele rijk. Kenne-
lijk was op grond van kennis, gedrag, uiterlijke tekenen of persoonsregistratie
bekend wie Jood waren. Door een wonderlijke samenloop van omstandigheden,
wordt het misdadige vernietigingsplan verijdeld. Daar ligt de oorsprong van het
Poerimfeest. In het Bijbelboek Daniél hoofdstuk 6 staat beschreven hoe Daniél
wordt verklikt, omdat hij openlijk zijn godsdienst belijdt. Dat was in strijd met
een wet die onder de Perzische koning Darius was aangenomen. Gedreven door
jaloezie en afgunst gaven zijn tegenstanders die (belastende) informatie door
aan de koning. Die kon niet anders dan zijn eigen wet uitvoeren en zijn gewaar-
deerde rijksbestuurder laten oppakken, waarna Daniél als sanctie in de leeuwen-
kuil wordt geworpen. Hij overleeft het en uiteindelijk treft dat lot zijn aanklagers.

Werelddictatuur

Het afgelopen decennium bespeur ik in christelijke kringen en media een groei-
ende aandacht voor privacyvraagstukken en de dilemma’s die de cybersamen-
leving oproept. Een positieve ontwikkeling. In behoudende christelijke kringen
was men altijd zeer loyaal aan de overheid. Die loyaliteit was onder andere geba-
seerd op het Bijbelboek Romeinen, hoofdstuk 13, waarin het geweldsmonopolie
van de overheid wordt beschreven (zwaardmacht). Laat het overigens volstrekt
duidelijk zijn, dat we een overheid nodig hebben om chaos te voorkomen. De
geschiedenis leert echter dat overheidsmacht ook kan ontsporen. Door
secularisatie, ontzuiling en de toegenomen druk op fundamentele grondrech-
ten, wordt men in veel christelijke kringen kritischer tegenover het overheids-
beleid. Politieke partij de ChristenUnie publiceerde in mei 2005 een notitie met
de vragende titel ‘RFID-Chips kans of gevaar?’. Het Bijbelboek Openbaring is het
laatste Bijbelboek en wordt in veel behoudende christelijke kringen beschouwd
als een profetisch en apocalyptisch vergezicht, over de toekomst van de mens-
heid. In hoofdstuk 13 wordt de opkomst beschreven van een mondiale dictatuur.
Een belangrijk kenmerk is elektronische overheersing, waarmee de wereldbe-
volking wordt gecontroleerd en gemanipuleerd. Het geldverkeer is dan volledig
gedigitaliseerd en iedere wereldburger krijgt verplicht een merkteken. Zonder
dat teken is deelname aan het economische en sociale verkeer onmogelijk. De
meningen over dat Bijbelgedeelte zijn sterk verdeeld. Wat niet te ontkennen
valt, is dat voor het eerst in de menselijke geschiedenis de wereld nagenoeg in
kaart is gebracht en onder invloed van de vele grensoverstijgende problemen,
de roep om krachtig mondiaal leiderschap toeneemt. Die problemen zijn groot
en vereisen een samenhangende aanpak. De technologie en infrastructuur voor
massale persoonsregistratie en identificatie zijn beschikbaar en ‘genummerd’
zijn we ook al. De situatie op Cyprus met lege geldautomaten, heeft geleerd dat
mensen daadwerkelijk ‘door een druk op de knop’ kunnen worden uitgesloten
van het geldverkeer. Wat mij altijd heeft gefascineerd is de ‘lijfspreuk’ van de
Verenigde Naties, een Bijbeltekst uit Jesaja 2: ‘Dan zullen zij hun zwaarden
tot ploegscharen omsmeden en hun speren tot snoeimessen’, waarin het
verlangen naar een betere en rechtvaardiger wereld tot uitdrukking komt. Het is
opmerkelijk dat deze seculiere organisatie een profetische Bijbeltekst hanteert.
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Zowel onder Joden als christenen zijn er belangrijke stromingen die geloven dat
vrede alleen mogelijk is door een Goddelijk ingrijpen, de (weder)komst van de
Messias. De situatie in en rond Israél en Jeruzalem speelt in die heilsverwachting
een belangrijke rol. Veel seculiere denkers en wetenschappers geloven dat de
mensheid die betere wereld op eigen kracht kan verwezenlijken. Ik gaf in het
voorgaande hoofdstuk al aan dat ik, gezien de lessen die de geschiedenis ons
leert, daar een hard hoofd in heb.

Ook in andere wereldgodsdiensten bestaat er recht op bescherming van de pri-
vacy en regels voor de zuiverheid van informatie. Roddelen en elkaar bespione-
ren worden veelal als verwerpelijk beschouwd. Tot het recht op privacy behoort
ook het briefgeheim, het recht op correcte informatie en bescherming van de
woning.

VERBODEN TOEGAND

ART.138AB.WETB.v.STRAFR.

BOFNL/HACKVOORSTEL

Ludieke antihacksticker van Bits of Freedom, die zich inzet voor de digitale
burgerrechten www.bof.nl
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10. Lessen uit de geschiedenis

Op 30 januari 2013 hield de Duitse bondskanselier Merkel een indrukwekkende
toespraak tijdens de herdenking van het feit, dat het 80 jaar geleden was dat
Adolf Hitler aan de macht kwam. Merkel benadrukte dat de opkomst van het
nationaal-socialisme mogelijk was, doordat elites en grote delen van de Duitse
samenleving daaraan meewerkten. We mogen de lessen van de geschiedenis
niet negeren. Tijdstip en plaats van haar toespraak waren zorgvuldig gekozen.
Het was bij de opening van een tentoonstelling over de aanloop naar de nazidic-
tatuur in het museum Topographie des Terrors, dat zich bevindt in Berlijn, op de
plaats waar vroeger de hoofdkwartieren van de Gestapo en de SS stonden.

Voedingsbodem SS-staat

In het oude Rome werden criminelen, slaven en politieke tegenstanders geta-
toeéerd met een merkteken. Hetzelfde gebeurde in het koloniale tijdperk, bij-
voorbeeld bij de slavenhandel. Als een slaaf vluchtte kon aan de hand van het
brandmerk de eigenaar worden opgespoord. De nummeridentificatie in Nazi-
Duitsland, was een perfectionering van oude identificatiesystemen. Hoe het sys-
teem in Nazi-Duitsland werkte wordt beschreven in het boek ‘De SS-staat. Het
systeem van de Duitse concentratiekampen’ van Eugen Kogon. Angst, controle
en repressie beheersten het leven in een systeem, dat was gefundeerd op inten-
sieve persoonsregistratie en een algemene identificatieplicht. In een voor die tijd
perfect registratiesysteem, werden enorme hoeveelheden informatie verwerkt.
Vaak ging het om gevoelige informatie over ras, gezondheid, geloof of politieke
voorkeur. Op basis daarvan vond selectie plaats en werden burgers geplaatst in
concentratiekampen. Kogon beschreef het zo gedetailleerd, ‘omdat een mens
de geschiedenis moet kennen om gewaarschuwd te worden’. Over de verschrik-
kingen en nummeridentificatie in de concentratiekampen, verklaarde een Joodse
overlevende in 2013 op Holocaust Memorial Day: ‘Ze namen niet alleen onze
lichamen, ook de ziel werd vernederd".

De voormalige DDR

Na de oorlog bleek er weinig te zijn geleerd. De geschiedenis herhaalde zich. Ook
in de voormalige DDR waar Angela Merkel opgroeide, heerste een systeem van
controle, registratie en repressie. Nadat in 1989 de Muur viel, werd na opening
van de archieven van de Staatssicherheitsdienst (Stasi) de beerput geopend.
Niet al het archiefmateriaal kon worden bestudeerd, omdat veel documentatie
in de papierversnipperaar was beland. Duizenden postzakken met papiersnip-
pers wachten momenteel op ‘behandeling” met een speciaal computerprogram-
ma, om de puzzelstukjes weer om te vormen tot leesbare documenten. Buur-
land Duitsland verwerkt het verleden door feiten onder ogen te zien en die niet
te ontkennen. Dat verdient waardering. Anno 2013 vindt nummeridentificatie
plaats middels een onzichtbaar en veelal aan het oog onttrokken digitaal num-
mer, de zoeksleutel waaraan persoonsinformatie tot in detail wordt gekoppeld.
De voorbeelden uit de geschiedenis vallen in het niet bij wat er nu technisch al-

lemaal mogelijk is. We zijn gewaarschuwd.
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Zo nu en dan krijg ik het verwijt van inconsequentie. Ik heb kritiek op de cyber-
samenleving, maar maak wel gebruik van de technologie. Ik stel daar het vol-
gende tegenover. Ik tracht duurzaam en milieubewust te leven, publiceer erover,
maar bezit wel een auto en diverse luxe apparaten. Ik maak gepast gebruik van
computertechnologie, maar ben niet fietsend, lopend, autorijdend, dinerend of
vergaderend online. Ik heb bewondering voor de moderne technologie, maar
gezien de impact ervan op individu en samenleving zou naiviteit onjuist zijn. Ik
vergelijk het met het volgende. Een journalist kan genieten van een glas wijn
en desondanks een kritisch artikel schrijven over alcoholisme of comazuipen. De
overheid heeft privacywetgeving ingevoerd en een toezichthouder aangesteld,
maar balanceert in het kader van veiligheidsbeleid en rechtshandhaving zelf
vaak op de grens van wat grondwettelijk nog aanvaardbaar is. Ik zou meer voor-
beelden kunnen opsommen. Juist de complexiteit van dit onderwerp noodzaakt
tot debat, permanente discussie en evaluatie.

Stelling: Computertechnologie is op zich onschuldig. Excessen ontstaan
door de mensen erachter, die processen sturen en eigenbelang laten
prevaleren boven algemeen belang. Een principe dat overigens op gaat
voor veel andere ontwikkelingen waarmee de mensheid wordt gecon-
fronteerd.

De geschiedenis geeft voorbeelden, waarbij identificatie plaats vond aan de hand
van een brandmerk of nummer. Stempel waarmee slaven werden gebrandmerkt
en voorzien van een code of nummer. Geplaatst met toestemming Tropenmu-
seum Amsterdam
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11. De rechtsstaat onder druk?

De afgelopen jaren verscheen een groot aantal studies en rapporten over de
invioed van computertechnologie. Belangrijk in dat verband is het onderzoek
Nationale Veiligheid uitgevoerd door de overheid en vastgelegd in de Strategie
Nationale Veiligheid. Aan de basis ervan liggen risicobeoordelingen. ‘Digitale
verlamming’ is een bron van zorg. De grote afhankelijkheid van ICT en de
kwetsbaarheid als gevolg daarvan, zijn risicofactoren. Digitale onveiligheid, met
name cyberterrorisme en cybercriminaliteit, worden beschouwd als belangrijke
dreigingen die de samenleving kunnen verlammen en ontwrichten. De nationale
risicobeoordeling is een belangrijk instrument voor de Nationaal Codrdinator
Terrorismebestrijding van het ministerie van Veiligheid en Justitie. De overheid
zal proportionele maatregelen moeten nemen om deze dreiging te pareren en
dat zal de druk op de rechtsstaat vergroten.

Vraagtekens

Van twee gezaghebbende organisaties verschenen er het afgelopen decennium
rapporten met titels in vragende vorm. Dat duidt vaak op onzekerheid en twijfel.
Die aspecten komen dan ook duidelijk naar voren in de studie ‘Van privacypa-
radijs tot controlestaat?’ van het Rathenau-instituut, dat onder andere onder-
zoek verricht voor ons parlement. De onderzoekers tonen zich bezorgd over de
bevoegdheidsuitbreidingen van de overheid, die vergaande gevolgen kunnen
hebben voor grondrechten zoals de privacy van burgers. Zorgelijke trends die
worden gesignaleerd, zijn de uitbreiding van opsporingsonderzoeken tot per-
sonen op wie geen verdenking rust en de toegang van opsporingsdiensten tot
informatie, die voor andere dan opsporingsdoeleinden is verzameld. Zorg is er
vooral over het cumulatieve effect van de veiligheidsmaatregelen. Van de We-
tenschappelijke Raad voor het Regeringsbeleid (WRR) verscheen een studie naar
het biometrische paspoort: ‘Het biometrisch paspoort. Crash of zachte landing’.
Hoewel het vraagteken in de titel om voor mij onduidelijke redenen ontbreekt,
is de essentie duidelijk. De onderzoeken/studies richten zich op belangrijke vra-
gen. Wat zijn de consequenties van de massale inzet van ICT voor de relatie
overheid-burger, welke tendensen zijn daarin en wat is de betekenis van deze
consequenties vanuit de verantwoordelijkheid van de overheid wanneer ze ICT
inzet in bedrijfsvoering, beleid en uitvoering? Er worden diverse kritische kant-
tekeningen geplaatst bij de beveiliging rond biometrie, bijvoorbeeld in een cen-
trale database. Bij de registratie en opslag van biometrische gegevens dient er
een sluitend controleproces te zijn. Bij afwezigheid daarvan is de kans op fraude
groot en is het systeem zinloos (pagina 100/101). Ik benadruk dat deze con-
clusies niet afkomstig zijn van activisten of godsdienstige ‘doemden-
kers’, maar gezaghebbende seculiere instituten.

Risico’s

Naar mate de samenleving complexer wordt, is het duidelijk dat de druk op
grondrechten toeneemt. Onder invloed van de grote nadruk op veiligheid en
rechtshandhaving in het overheidsbeleid, worden overhaast maatregelen inge-
voerd die de burgers moeten beschermen maar tegelijk een bedreiging vormen
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voor de persoonlijke levenssfeer. Beleid dat zich uiteindelijk tegen de samenle-
ving zal keren, waardoor de druk op de rechtsstaat die ik koester toeneemt. Ik
vind dat zorgelijk. We zijn zo bevoorrecht te leven in een democratische rechts-
staat en dat kunnen we maar beter zo houden.

Grensoverstijgende onderwerpen

Ik heb begrip voor de moeilijke en dualistische positie waarin de overheid ver-
keert. Ruim 25 jaar was ik werkzaam als ambtenaar onder andere in het leger,
bij de politie en een bijzondere opsporingsdienst. Een kwart eeuw na mijn eerste
boekje, realiseer ik mij hoe ingrijpend de samenleving in die periode is veran-
derd. De kernthema’s uit dit boekje te weten grondrechten, bescherming
van de persoonlijke levenssfeer en de positie van de overheid, kunnen
niet geisoleerd worden geanalyseerd en beoordeeld. Ik plaats ze nadruk-
kelijk in de macrocontext van het globaliseringsproces en grensoverstijgende
ontwikkelingen, die de mensheid in de richting sturen van krachtig leiderschap.
Een proces dat grote veranderingen met zich mee zal brengen en waakzaam
dient te worden gevolgd. Vast staat dat geen enkel land op deze planeet in staat
is, de grensoverstijgende problemen op te lossen zonder hulp van anderen. Een
cruciaal gegeven. Hieronder een overzicht van belangrijke grensoverstijgende
problemen, gebaseerd op onderzoeken van mondiale organisaties als de VN,
de Club van Rome, het World Economic Forum, het Worldwatch Institute en
nationale overheidsinformatie zoals de reeds aangehaalde Rapporten Nationale
Veiligheid.

Overzicht grensoverstijgende problemen

--Aantastingen van de internationale vrede en veiligheid door (dreigende) gewa-
pende conflicten en politieke instabiliteit. De situatie in het Midden-Oosten is
explosief en kan tot een regionaal en zelfs mondiaal conflict leiden.

--Verspreiding CBRN-wapens (chemisch, biologisch, radioactief, nucleair).

--De voortdurende wapenwedloop en perfectionering van moderne wapensyste-
men zoals drones, laserwapens en elektromagnetische bommen.

--Radicalisering en terrorisme.

--Internationale georganiseerde criminaliteit zoals de wereldwijde handel in
drugs, cybercrime en toenemende verwevenheid onder- en bovenwereld.

--Economische en financiéle crises, die mondiale systemen kunnen ontregelen.
--Protectionisme door landen of machtsblokken.

--Hoge schulden bij staten en particulieren waardoor economieén ontregeld kun-
nen raken.

--Toenemende kans op extreme droogte/hitte en milieuproblemen.

--Gevolgen van slechte oogsten, overbevissing en gebruik van pesticiden.
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--Natuurlijke dreigingen zoals klimaatverandering, natuurrampen, overstro-
mingsrisico’s en conflicten over waterbeheer.

--Digitale onveiligheid en digitale verlamming.
--Schaarste van energiedragers en grondstoffen.
--Overbevolking, armoede en groeiende vluchtelingenstromen.

--Uitbraak infectieziekten en dierziekten en ziekten en virussen die van dieren
op mensen kunnen overgaan (zodnosen).

--Machtsconcentratie door de roep om krachtig leiderschap.
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12. Praktische tips / Bronnen /
Bijlage met actualisering tweede druk

--Maak gebruik van in wetgeving (Wbp) verankerde rechten, om op te vragen of er persoonsge-
gevens van u worden verwerkt of zijn opgenomen in een bestand. Men is verplicht u binnen een
bepaalde termijn schriftelijk te antwoorden. Vergeet vooral het overzicht niet en gebruik het cor-
rectierecht om gegevens te verbeteren, aan te vullen of verwijderen indien deze feitelijk onjuist
zijn of in strijd met een wettelijk voorschrift zijn verwerkt. Het komt voor dat men tracht belem-
meringen op te werpen bij het inzagerecht.

--Voor de verwerking van bijzondere gegevens bijvoorbeeld over gezondheid/erfelijkheid, levens-
overtuiging, ras of politieke gezindheid gelden extra strenge regels. Lekken van dergelijke infor-
matie kan grote gevolgen hebben voor betrokkenen. Pastorale informatie van kerken kan hier ook
onder vallen. Onder het mom van ‘werkaantekeningen’ of ‘persoonlijke aantekeningen’, wordt
nogal eens getracht informatie te ‘verduisteren’. Hierover ontstaan regelmatig misverstanden.

--Veel verzoeken om informatie stranden op de le-lijns communicatie zoals call-centers, klanten-
serviceafdelingen etc. Wees volhardend en tracht toegang te krijgen tot de 2e-lijns communicatie,
oftewel een (beleids)medewerker die gespecialiseerd is en over meer mogelijkheden beschikt om
tot goede informatie-uitwisseling te komen. In een samenleving die onpersoonlijker wordt, is die
barriére overigens steeds moeilijker te nemen.

--Houd er rekening mee dat veel informatie door uzelf wordt verstrekt of verspreid via internet of
bijvoorbeeld de vele elektronische sporen die u dagelijks achterlaat.

--Voorkom elektronische stress en lichamelijke overbelasting, door op verantwoorde wijze om te
gaan met de moderne technologie.

--Vermijd impulsief gebruik van moderne media. Het is moeilijk om eenmaal verspreide informatie
terug te halen. De wijze spreukendichter begreep dit al: ‘Wie zijn mond en zijn tong bewaart,
bewaart zichzelf voor benauwdheden’ Spreuken 21:23.

--Persoonsgegevens mogen volgens de Wbp alleen behoorlijk en op zorgvuldige wijze worden ver-
werkt en wel volgens vooraf nauwkeurig omschreven en gerechtvaardigde doeleinden, de zoge-
naamde doelbinding.

--Wees voorzichtig bij het verstrekken van uw postcode bijvoorbeeld in winkels en informeer naar
de reden van het verzoek. Postcodes verschaffen bedrijven veel informatie, die ook kan worden
misbruikt om bepaalde plaatsen of wijken te selecteren en mensen uit te sluiten. Er zijn situaties
bekend, waarbij bedrijven selecteren op postcodes.

--Neem passende veiligheidsmaatregelen tegen cybercrime en identiteitsfraude. Zorg voor een
goede beveiliging van uw computer. Beperk indien mogelijk het aantal digitale transacties.

--Verstrek alleen kopieén van identiteitskaarten als dat wettelijk verplicht is en plaats er de aanteke-
ning op dat het om een kopie gaat en waarvoor die bestemd is. Neem direct stappen als er sprake
is van identiteitsfraude conform de adviezen van het Centraal Meldpunt Identiteitsfraude, een
initiatief van de rijksoverheid.
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--Wees zuinig op uw paspoort. In de paspoortchip worden naast naam, geboortedatum, geslacht en
nationaliteit ook het documentnummer, BSN en de geldigheidsdatum opgeslagen. Tevens bevat de
chip de gezichtsopname (foto) en twee vingerafdrukken. Volgens artikel 54 van de Paspoortwet
kan een paspoort 0.a. worden ingehouden als bij beschadiging de beveiligingskenmerken zijn aan-
getast, gegevens niet meer leesbaar zijn of een deel daarvan ontbreekt of als de gezichtsopname
van de houder niet langer voldoende gelijkenis vertoont.
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Bijlage 1 met actualisering tweede druk

Digitale meltdown. De digitale infrastructuur en hoeveelheid informatie zijn zo complex en
veelomvattend geworden, dat deze door mensen niet meer te bevatten en controleren zijn. Men
vertrouwt te gemakkelijk op computersystemen en we zijn er te afhankelijk van geworden. Des-
kundigen waarschuwen voor de gevolgen. Bron: De volkskrant, 26/8/13 (1 en 11).

Gifgas in Syrié. In Syri¢ werd gifgas ingezet tegen de bevolking en dat leidde tot mondiale
verontwaardiging. De dreiging van massavernietigingswapens is een van de grensoverstijgende
problemen, die het proces van globalisering en de behoefte aan krachtig mondiaal leiderschap
stimuleren. Bronnen: Diverse media, 21/8/13 en periode daarna (2 en 11).

Arbodiensten en medische gegevens. Het CBP constateerde dat in strijd met de wet medische
gegevens van zieke werknemers werden verwerkt. Het onderzoek vond plaats bij een gecertifi-
ceerde arbodienst en een verzuimbedrijf, die medische gegevens van zieke werknemers aan de
werkgever verstrekten. Het ging om medische informatie die niet noodzakelijk is voor de re-
integratie of begeleiding in verband met ziekte of arbeidsongeschiktheid. De bedrijven hebben
maatregelen genomen en het CBP zal nacontroles op de effectiviteit ervan verrichten. Handha-
vende maatregelen kunnen volgen. Bronnen: rapporten CBP, juni 2013 (3).

Facebook zou foto’s willen opnemen in database voor gezichtsherkenning. Zo’n omvangrij-
ke database zou het taggen van personen gemakkelijker moeten maken. Taggen is het koppelen
van een naam aan een foto. Gezichtsherkenning is controversieel vanwege mogelijk misbruik.
Gezien de omvang van een dergelijk mondiaal systeem is er reden tot zorg en scepsis. Bronnen:
Persbureau Reuters ‘Facebook considers adding profile photo’s to facial recognition” en Nu.nl
‘Facebook wil foto’s opnemen in databank voor gezichtsherkenning’, 29/8/13 (4).

Weigeraars die uit principe geen biometrische gegevens (vingerafdruk) willen afstaan en
niet kunnen beschikken over een geldig identiteitsbewijs, ervaren in de praktijk grote proble-
men. Ziekenhuisbezoek of het openen van een bankrekening levert bijvoorbeeld problemen op.
Tevens kan men vaak niet aan de identificatieplicht voldoen. De Nationale Ombudsman meent
dat er voor deze groep mensen een voorziening dient te komen. In 1999 voerde ik correspon-
dentie met diverse politici, die toezegden alles in het werk te stellen om rekening te houden met
gewetensbezwaarden in deze kwestie. Dat is niet gebeurd en terecht neemt de ombudsman het
op voor gewetensbezwaarden. Bron: Brief van de Nationale Ombudsman aan minister Plasterk
van Binnenlandse Zaken en Koninkrijksrelaties van 4/9/13 (4).

Bedrijfsleven maakt haast met digitalisering. De consument is niet altijd gebaat bij de doorge-
slagen computerisering. Voorbeeld is de supermarktbranche. Er wordt keihard opgetreden tegen
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winkeldiefstal, er is echter passiviteit als het om schade voor de consument gaat, bijvoorbeeld
als prijzen in computersystemen niet overeenkomen met de prijzen in folders of bij de produc-
ten. Caissiéres kunnen na het afdrukken van de kassabon fouten niet meer zelf afwikkelen, zodat
de klant wordt verwezen naar de servicebalie of een medewerker. Deze consumentenmislei-
ding zou via strafbaarstelling of een effectieve klachtenregeling moeten worden aangepakt. De
Consumentenbond startte in september 2013 de actie ‘Haal je recht’. Ik schreef zelf hierover in
augustus 2013 een brief aan staatssecretaris Teeven van Veiligheid en Justitie en de Vaste Ka-
mercommissie voor V en J. De athandeling zal te zijner tijd verschijnen op mijn website www.
jaapspaans.nl (5).

Een leven zonder cash. Zweden stevent af op een ‘contantloze samenleving’. Veel bedrijven
daar hebben contante betaling al afgeschaft. Zweden loopt voor op andere landen. Binnen de EU
is gemiddeld ruim 9% van het Bruto Nationaal Product via contant geld in omloop, in Zweden
is dat 2,5%. Belangrijke redenen zijn veiligheid en de hoge kosten van cashgeld. Voorstanders
gebruiken tot vervelens toe het veiligheidsargument. Dat wordt echter ten dele ontkracht door de
tegenstanders: ‘Minder overvallen betekent niet minder misdaad, met name cybercrime’ aldus
een tegenstander van deze ontwikkeling, tevens deskundige en hoogleraar. Vooral mobiele te-
lefoonsystemen blijken nog kwetsbaar te zijn en die visie sluit aan bij de conclusie uit het Jaar-
verslag 2012 van DNB (zie hoofdstuk 5). Dan hebben we het nog niet over de gevolgen voor de
privacy. Bron: De Financi€le Telegraaf, 24/8/13 ‘Dromen van leven zonder cash. Zweden willen
af van contant geld’ (5).

Strafvermindering verdachten ‘kopschoppersarrest’. Verdachten van mishandeling kregen
strafvermindering omdat er camerabeelden waren uitgezonden. De rechtbank had vooral kritiek
op het feit dat het proportionaliteitsbeginsel onvoldoende door het OM was gecommuniceerd en
er sprake was geweest van vormverzuim. De uitspraak leidde tot grote publiecke verontwaardi-
ging. Het Openbaar Ministerie gaf dan ook aan door te gaan met het tonen van camerabeelden.
Bron: Uitspraak Rechtbank Oost-Brabant 28/8/13 en persbericht van 30/8/13 (6).

Drones. Drones zouden volgens een publicatie in dagblad Metro straks mogen worden ingezet
om mensen te observeren. In een persbericht diezelfde dag op de website van het ministerie van
Veiligheid en Justitie werd dat bericht genuanceerd. Het ministerie herkende zich niet in de sug-
gestie, dat de minister wil dat burgers door drones worden bespied en dat burgemeesters dat wil-
lekeurig en ongecontroleerd kunnen doen. Drone-inzet dient proportioneel te zijn. Het geeft
aan dat wetgeving ter bescherming van de burger gewenst is. Op 12 september vond hierover
een hoorzitting plaats in de Tweede Kamer, waarbij vele deskundigen werden geraadpleegd.
Bronnen : Dagblad Metro 21/8/13: ‘Gemeentes mogen met vliegtuigjes spioneren’, persbericht
van het ministerie van 21/8/13: ‘Inzet drones voor handhaving openbare orde’ en informatie
website Tweede Kamer 12/9/13: ‘Deskundigen informeren Kamercommissie over drones’ (6).

Fraude internetbankieren afgenomen. De schade als gevolg van fraude met internetbankie-
ren is in de eerste helft van 2013 met 58% gedaald ten opzichte van de tweede helft van 2012.
Het bedrag dat daar mee gemoeid was daalde van 10 naar 4,2 miljoen euro. Ten opzichte van de
dezelfde periode vorig jaar is de daling nog groter: 82%. Bron: Persbericht NVB, 4/9/13 (8).

Gamification, het leven wordt één groot spel. Gamification is een uit de VS afkomstige filoso-
fie, waarbij de motiverende principes van gaming naar de werkvloer worden gebracht. Bedrijven
en andere organisaties belonen klanten die in actie komen. Middels informatie via de moderne
media kunnen kortingen worden bedongen, bijvoorbeeld voor wie het eerst op een plaats van
een aanbieding arriveert. Velen blijken vatbaar te zijn voor het competitie-element binnen dit

De Cybersamenleving 43



fenomeen. Het bedrijfsleven speelt in op de gamegeneratie, in de VS speelt 98 procent van de
jeugd computerspellen. Bronnen: De Telegraaf, 17/8/13 ‘Leven wordt één groot spel’ en Com-
puterworld online 17/11/11 ‘Wat is gamification’? (9).

Belgié verbiedt verkoop kindermobiel. Belgi¢ zal volgend jaar de verkoop van kindermobiel-
tjes mogelijk gaan verbieden. Ook de reclame gericht op deze doelgroep zal worden ingeperkt.
Reden is dat de straling van deze apparaten gevaar zou kunnen opleveren bij kinderen in ont-
wikkeling. Het is een veiligheidsaspect van de cybersamenleving dat helaas onvoldoende wordt
belicht. De belangen zijn ook groot. Er zal meer aandacht komen voor dergelijke cyberproble-
men. Wetenschappers verschillen overigens van mening over de gezondheidsrisico’s van elektro-
magnetische straling. Nederland zal het voorbeeld niet volgen, omdat het gebruik van mobiele
apparatuur volgens de staatssecretaris ‘voor veilig kan doorgaan’. Onze overheid baseert zich
daarbij op adviezen van de Gezondheidsraad. Bronnen: Nederlands Dagblad, 3/9/13 ‘Belgié
verbiedt verkoop kindermobiel” en de Belgische nieuwssite Vandaag.be (B), 23/2/13 ‘Onkelinx
wil gsm verbieden voor kinderen’ (9).
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